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СОВМЕСТНАЯ РАБОТА С ДОКУМЕНТАМИ СТАНОВИТСЯ МАССОВЫМ ЯВЛЕНИЕМ
Совместная работа с документами становится ключевой задачей, выполнение которой обеспечивает повышение 
производительности и эффективности работы предприятия. Организации, использующие технологии 
совместной работы на основе веб-доступа (например, Microsoft® SharePoint®), позволяют своим отделам 
создавать неограниченное количество индивидуальных веб-сайтов SharePoint в целях создания, совместного 
использования и управления документами группового проекта. Доступ к каждому сайту осуществляется из 
стандартного браузера, при этом SharePoint позволяет управлять версиями документа посредством стандартной 
процедуры регистрации и извлечения.

Предприятия могут легко объединить отдельные веб-сайты SharePoint, используемые в рамках организации, 
с помощью сервера Windows SharePoint Portal Server. Он предоставляет расширенные функции Windows 
SharePoint Services посредством инструментов управления для сайтов SharePoint, позволяющих различным 
отделам организации публиковать данные, доступные всему предприятию.

ПОТРЕБНОСТЬ В БЕЗОПАСНОЙ СОВМЕСТНОЙ РАБОТЕ С ДОКУМЕНТАМИ
Системы совместной работы позволяют многократно увеличить производительность работы сотрудников 
и партнеров. Тем не менее, такие системы также являются уязвимой точкой доступа для вредоносного кода, 
проникновение которого способно парализовать инфраструктуру предприятия и повлечь за собой потери 
огромного количества времени, денег и ресурсов. Учитывая, что Microsoft SharePoint в настоящее время 
становится центральным репозиторием для большого числа организаций, защита от распространения 
вредоносного кода посредством ресурсов SharePoint должна являться приоритетным направлением для ИТ-
служб.

К сожалению, в большинстве случаев администраторы сети исходят из неверного предположения о том, что 
решения антивирусной безопасности, установленные на их рабочих станциях и файловых серверах, обнаружат 
вирусы и вредоносный код, действие которого направлено на SharePoint. Если вирус не обнаружен, он может 
месяцами и даже годами храниться в SQL-библиотеках документов. Некоторые системы совместной работы 
позволяют пользователям просматривать и изменять документы без сохранения файлов в локальной системе 
пользователя, что позволяет вирусу обойти антивирус, установленный на рабочей станции. Инфицированные 
документы способны распространить вирусы и "черви" по всей организации.

Вирусы могут легко проникать на сайты на платформе SharePoint различными способами, включая 
сохранение инфицированных документов в библиотеку документов, сохранение веб-страниц HTML, 
содержащих вредоносные макросы, встроенные вирусы или "троянские кони"; либо посредством вирусов, 
распространяемых через общедоступные сетевые диски.

ЗАЩИТА SHAREPOINT С ПОМОЩЬЮ РЕШЕНИЙ BITDEFENDER
Защита корпоративной среды SharePoint предприятий от вирусных атак осуществляется посредством функций 
сканирования BitDefender для содержимого документа, что позволяет обеспечить соблюдение корпоративных 
политик безопасности и предотвратить распространение критически важных данных за пределами 
организации. 

• Знаменитая система распознавания, 
очистки и карантина вирусов

• Минимизация времени простоя сети 
в целях повышения эффективности 
эксплуатации

• Снижение стоимости ресурсов и 
сокращение накладных расходов

• Сканирование файлового трафика для 
обеспечения защиты от вредоносного ПО 
в режиме реального времени и снижения 
риска распространения вирусов в 
корпоративной сети

• Сканирование и идентификация 
файлов с атрибутом "только чтение" 
выполняется один раз за сеанс. Повторное 
сканирование выполняется только с 
началом нового сеанса, при установке 
обновления или в случае обнаружения 
заражения системы.

• Дает широкие возможности 
планирования проверок по запросу и 
автоматических проверок с целью 
обнаружения потенциального 
проникновения вирусов

• При помещении инфицированных и 
подозрительных файлов в карантин 
риск распространения вируса сводится к 
минимуму

• Обеспечивает возможность удаленной 
настройки с любого компьютера в сети 
предприятия посредством веб-консоли 
конфигурирования

• Поддерживаются следующие форматы 
почтовых архивов: Dbx, Mbx, Pst, Mime, 
Mbox, Hqx, Uudecode и Tnef

ОСНОВНЫЕ ХАРАКТЕРИСТИКИ 
И ПРЕИМУЩЕСТВА



Все решения BitDefender 
используют 

патентованную технологию B-HAVE, с 
помощью которой выполняется анализ 
поведения возможного вредоносного кода 
в пределах виртуального компьютера, 
благодаря чему исключаются ложные 
обнаружения и значительно повышается 
уровень распознавания новых и 
неизвестных вредоносных программ.

ТЕХНОЛОГИИ BITDEFENDER

Интеграция с сервером управления
BitDefender
• Централизованная контрольная панель
позволяет отслеживать состояние
среды, а также получать оповещения о
превышении пороговых значений
• Настраиваемые профили
антивирусного сканирования (высокий,
средний, низкий, создать собственный)
обеспечивают повышенную гибкость
• Безопасный карантин подозрительных
файлов с дополнительной функцией
восстановления в исходное
расположение
• Интеграция с антивирусным
интерфейсом Microsoft Virus Scanning
API в целях оптимизации и повышения
скорости сканирования

РАСШИРЕННЫЕ ФУНКЦИИ

BitDefender Security for SharePoint
представляет собой лишь один из
компонентов комплексной системы решений,
обеспечивающих полную защиту сети от
шлюза до рабочей станции. Проактивные
многоплатформенные решения BitDefender
выполняют обнаружение и предотвращают
проникновение вирусов, шпионских и
рекламных программ, а также "троянских
коней", способных скомпрометировать
целостность сети.

ВСЕСТОРОННЯЯ ЗАЩИТА

СИСТЕМНЫЕ ТРЕБОВАНИЯ
Программное обеспечение
· Windows Server 2003 SP1
· Windows Server 2008, Windows Server 2008 R2
· Microsoft SharePoint Portal Server 2003
· Microsoft O�ce SharePoint Server 2007
· Microsoft Windows SharePoint Services 2.0, 3.0
· Internet Explorer 6.0 или более поздней версии

Все товарные знаки, торговые наименования и продукты,
упоминаемые в настоящем документе, являются
собственностью их соответствующих владельцев. Все
права защищены. © BitDefender, 2010 г.

НАСТРОЙКА И УПРАВЛЕНИЕ ДЕТАЛЬНЫМ СКАНИРОВАНИЕМ
BitDefender Security for SharePoint предоставляет следующие технологии сканирования: автоматическое при
включении, по запросу и по графику. Таким образом выполняется обнаружение вредоносного кода и, 
благодаря
зонам карантина, обеспечивается целостность репозиториев SharePoint. После помещения в карантин 
может
быть выполнена очистка подозрительных файлов, либо они сохраняются в карантине для дальнейшего 
анализа,
восстанавливаются в исходное расположение по завершении проверки или направляются непосредственно 
в
антивирусную лабораторию BitDefender для изучения.
Защита от вирусов Помимо распознавания на основе сигнатур, продукты BitDefender используют технологию
эвристического распознавания и анализа, когда эмулируется виртуальный "компьютер в компьютере", 
после чего
все файлы и код проверяются на предмет вредоносного поведения. Данная технология обеспечивает более 
низкий
процент ложных обнаружений и значительно более высокий уровень распознавания новых и неизвестных 
угроз.
Защита от шпионских программ BitDefender распознает и нейтрализует известные шпионские и рекламные
программы с помощью методов сканирования, призванных предотвратить проникновение шпионских 
программ
и последующую утечку исходящих данных.
"Троянские кони" и руткиты, которые служат для обеспечения удаленного доступа к системе компьютера,
распознаются системой сканирования BitDefender. Обнаружение и нейтрализация угроз такого типа вручную
может занять достаточно продолжительное время и при неправильном удалении вируса может повлечь 
полную
переустановку системы.

АВТОМАТИЧЕСКОЕ ОБНОВЛЕНИЕ
Вирусные сигнатуры обновляются каждый час, а развертывание обновлений продуктов могут выполняться
без нарушения стандартной работы сети во время планового технического обслуживания, благодаря чему
обеспечивается соответствие развертываемых решений BitDefender Security
for SharePoint новейшим разработкам в сфере антивирусной безопасности.

ОТЧЕТЫ И ОПОВЕЩЕНИЯ
Решение BitDefender Security for SharePoint интегрируется непосредственно
в центральный интерфейс администрирования и предоставляет отчеты по
фактам заражения, помещения файлов в карантин или их очистки, а также
по статусу обновления. Доступна настройка оповещений по электронной
почте для уведомления администраторов или отправки запроса в службу
технической поддержки

ИНТЕГРАЦИЯ С ПЛАТФОРМОЙ ЦЕНТРАЛИЗОВАННОГО УПРАВЛЕНИЯ 
BITDEFENDER 
Решение BitDefender for SharePoint позволяет осуществить интеграцию с контрольной панелью безопасности
сервера управления, благодаря чему администраторам обеспечивается обзор сетевых ресурсов и средств
обеспечения безопасности в масштабах предприятия. BitDefender Management Server представляет собой 

   

Технологии BitDefender распознавания вредоносного ПО, функции управления и отчетности гарантируют безопасную
совместную работу с документами в масштабах всего предприятия

SharePoint Repository
Protection

ЦЕНТРАЛЬНОЕ 
УПРАВЛЕНИЕ


	BitDefender-SecurityForSharePoint-Datasheet-A4-EN_web01
	BitDefender-SecurityForSharePoint-Datasheet-A4-EN_web02

