
ПОТРЕБНОСТЬ В ЗАЩИТЕ ПОЧТОВЫХ ЯЩИКОВ ОТ СПАМА
Сегодня корпоративная электронная почта является незаменимой службой, для которой необходимо любой 
ценой обеспечить надежную защиту. Если почтовый сервер прекратит работу, остановится деятельность 
всей компании. Потеря работоспособности в сочетании со вспышкой вируса, распространяемого через 
электронную почту, может фактически парализовать организацию. Многие компании осознают опасность, 
которую представляют собой вирусы, распространяемые по электронной почте, но самой серьезной угрозой 
является потеря репутации и ущерб, причиненный случайной отправкой кем-либо из сотрудников сообщения, 
инфицированного вирусом, в адрес партнеров или клиентов. Потеря репутации, как ничто другое, может стать 
невосполнимой утратой.

Система электронной почты предприятия является одной из главных точек корпоративной сети, через которые 
происходят распространение вредоносного кода и утечка данных. Таким образом, средства защиты электронной 
почты должны противодействовать различным угрозам, использующим электронную почту предприятия для 
проникновения и распространения, включая следующие:

 · Отправка и получение вредоносного кода через вложения электронной почты

 · Незапрашиваемая корреспонденция в форме спама

 · Фишинг используется для получения доступа к конфиденциальной информации

 · Утечка конфиденциальной информации через электронную почту легитимных пользователей

 · DHA-атаки

Ввиду того, что механизмы, используемые для распространения вирусов по электронной почте, становятся 
все более опасными, нейтрализовать вирус, когда он уже попал в компьютер, может быть слишком поздно. 
Именно поэтому развертывание решения на периферии сети и непосредственно на почтовом сервере может 
минимизировать воздействие вредоносного ПО путем очистки инфицированных документов и защиты 
коммуникаций — важнейшего ресурса предприятия.

ЗАЩИТА СЛУЖБ ЭЛЕКТРОННОЙ ПОЧТЫ С ПОМОЩЬЮ РЕШЕНИЙ BITDEFENDER
Решение BitDefender Security for Mail Servers обеспечивает 
защиту почтовых серверов на основе систем Windows 
или Unix от известных и неизвестных угроз безопасности, 
используя признанные во всем мире технологии защиты 
от вирусов и шпионского ПО, фильтрации спама, фишинга, 
содержимого и вложений. Это решение гарантирует 
надежную защиту почтовых служб организации и помогает 
повысить производительность в целом путем блокирования 
спама и использования стандартных инструментов 
централизованного управления. 

BitDefender Security for Mail Servers выполняет сканирование 
сообщений электронной почты на нескольких уровнях, 
определяя в первую очередь, является ли почтовый сервер 
отправителя подозрительным или заблокированным; 
затем сканируется содержимое и вложения на предмет 
содержания вредоносного кода или соответствия правилам 
идентификации спама.

• Сканирование входящего трафика 
электронной почты для обеспечения 
защиты от вредоносного ПО в режиме 
реального времени и снижения риска 
распространения вирусов по внутренней 
локальной сети

• Сканирование исходящих сообщений 
электронной почты служит для 
предотвращения отправки вирусов в адрес 
партнеров и клиентов

• Однократное сканирование всех сообщений 
электронной почты с использованием 
выбранного метода сканирования в целях 
снижения нагрузки на сервер

• Фильтрация содержимого входящих 
и исходящих сообщений электронной 
почты, направленная на распознавание 
определенных администратором 
ключевых слов (например, данных 
кредитной карты)

• Высокоточные спам-фильтры и 
фильтры фишинга на основе технологии 
эвристического распознавания и анализа 
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• Защита пользовательского каталога 
от DHA-атак, предпринимаемых 
злоумышленниками с использованием 
метода подбора (bruteforce) для выявления 
действующих адресов электронной почты.

• Обеспечивает возможность удаленной 
настройки с любого компьютера в сети 
предприятии посредством сервера 
централизованного управления BitDefender

• Снижение стоимости ресурсов и 
уменьшение накладных расходов 
позволяет повысить общую 
производительность предприятия

• Минимизация времени простоя сети 
в целях повышения эффективности 
эксплуатации

ОСНОВНЫЕ ХАРАКТЕРИСТИКИ 
И ПРЕИМУЩЕСТВА
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УСОВЕРШЕНСТВОВАННОЕ ПРОФИЛАКТИЧЕСКОЕ ОБНАРУЖЕНИЕ И ЗАЩИТА
Cистемы сканирования BitDefender признаны ведущими органами сертификации, включая ICSA Labs, Virus Bulletin и West Coast 
Labs, благодаря не имеющей аналогов профилактической защите от вредоносного ПО. Решения BitDefender обеспечивают 
расширенную защиту на нескольких уровнях.

Защита от вирусов — помимо распознавания на основе сигнатур, продукты BitDefender предоставляют технологию 
эвристического распознавания и анализа, при использовании которой создается эмуляция виртуального "компьютера 
в компьютере", после чего все файлы и код проверяются на предмет вредоносного поведения. Данная технология 
обеспечивает более низкий коэффициент ложно-положительного обнаружения и значительно более высокий уровень 
распознавания для новых и неизвестных угроз.

Защита от спама — используются постоянно обновляемые списки разрешенных сайтов и блокируемых известных 
спам-сайтов. Байесова самообучающаяся система обеспечивает дополнительный уровень защиты, который способен 
адаптироваться в соответствии с изменениями, вносимыми злоумышленниками с целью обхода статических спам-
фильтров. 

Защита от шпионских программ — BitDefender Security for Mail Servers распознает известные шпионские и рекламные 
программы и нейтрализует их, применяя пять способов защиты. Эти способы — отслеживание изменений реестра, 
сканирование файлов, управление файлами cookie, фильтрация URL-адресов и проверка содержимого — призваны 
предотвратить хищение важной информации.

Защита от фишинга — фишинг скорее относится к персональным угрозам, нежели к корпоративным, но при этом 
фишинговые сайты могут заниматься сбором персональных данных сотрудников предприятия. Используя постоянно 
обновляемые списки разрешенных и заблокированных сайтов, BitDefender позволяет пользователям своевременно 
избегать посещения известных фишинговых сайтов и, таким образом, предотвратить компрометацию данных.

Фильтрация содержимого — фильтрация содержимого позволяет распознавать предварительно определенные данные 
(например, данные кредитной карты или счета, наименования отчетов, базы данных клиентов и пр.) и предотвращать 
выход таких данных из-под контроля предприятия.

Защита от DHA-атак — используется злоумышленниками для выявления действующих или существующих адресов 
электронной почты. DHA-атаки более эффективны при определении корпоративных адресов электронной почты, поскольку 
для создания таких адресов применяется стандартный шаблон. После этого формируются сообщения электронной почты, 
которые способны легко обойти спам-фильтры, поскольку они адресованы легитимным пользователям.

Список разрешенных и заблокированных серверов служит для исключения отдельных почтовых серверов или 
назначения определенных почтовых серверов в качестве доверенных с функцией проверки их IP-адресов для сопоставления 
с доменом отправителя.

МНОГОЧИСЛЕННЫЕ ПОЛНОСТЬЮ НАСТРАИВАЕМЫЕ МЕТОДЫ СКАНИРОВАНИЯ
BitDefender Security for Mail Servers предоставляет следующие технологии сканирования: 
непрерывное, по запросу, полное и транспортное сакнирование. Это позволяет распознавать 
вредоносный код в целях защиты целостности служб электронной почты. Каждый из 
указанных методов сканирования применяется только один раз для сканирования всех 
сообщений электронной почты. При этом в каждое сканированное сообщение может 
быть добавлен полностью настраиваемый нижний колонтитул. Также можно настраивать 
дополнительные методы сканирования содержимого во избежание рассылки выбранными 
группами пользователей конфиденциальной информации.

ИНТЕГРАЦИЯ С ПЛАТФОРМОЙ ЦЕНТРАЛИЗОВАННОГО 
УПРАВЛЕНИЯ BITDEFENDER
Решение BitDefender for Mail Servers позволяет осуществить интеграцию с контрольной панелью безопасности сервера 
управления, благодаря чему для администраторов обеспечивается визуальный доступ к сетевым ресурсам и комплексным 
средствам обеспечения безопасности в масштабах предприятия. Сервер управления BitDefender Management Server 
предоставляет централизованную точку для удаленной установки, настройки и отчетности по всем продуктам BitDefender Clients, 
Server и Gateway, развертываемых в рамках предприятия; а также оповещает администраторов о выполнении сканирования, 

BitDefender Security for Mail Servers обеспечивает профилактическую защиту почтовых служб и 
централизованное управление ими
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ЦЕНТРАЛИЗОВАННОЕ 
УПРАВЛЕНИЕ

ТЕХНОЛОГИИ BITDEFENDER

Все решения BitDefender 
используют патентованную 

технологию B-HAVE, с помощью которой 
выполняется анализ поведения возможного 
вредоносного кода в пределах виртуального 
компьютера, благодаря чему исключаются 
ложные обнаружения и значительно 
повышается уровень распознавания новых и 
неизвестных вредоносных программ.

В целях более 
качественного 

реагирования на появление новых методик 
рассылки спама лаборатория BitDefener 
разработала технологию NeuNet — мощный 
инструмент для фильтрации спама. 
В ходе апробации технологии NeuNet в 
лабораторных условиях была использована 
серия спам-сообщений, поэтому система 
способна обучаться распознаванию 
новых видов спама, анализируя сходство с 
обработанными ранее спам-сообщениями. 

СИСТЕМНЫЕ ТРЕБОВАНИЯ
Операционные системы на основе Windows:
 · Windows Server 2000 SP4 с накопительным пакетом 

обновлений 1
 · Windows Server 2003 SP1, Windows Server 2003 R2
 · Windows Server 2008, Windows Server 2008 R2, 

Windows Small Business Server (SBS) 2008
 · Internet Explorer 6.0 или более поздней версии

Операционные системы на основе Unix:
Операционная система: Linux, FreeBSD, Solaris
Linux Kernel: 2.6.18 или более поздней версии
glibc:  2.3.1 или более поздней версии, libstdc++ из gcc 4 
или более поздней версии
Поддерживаемые дистрибутивы:
 · Debian GNU/Linux 3.1 или более поздней версии
 · Fedora Core 1 или более поздней версии
 · FreeBSD: 5 (или более поздней версии с пакетом 

compat5x)
 · Novell SuSE Linux Enterprise Server 9, Linux 8.2 или 

более поздней версии
 · Mandrake/Mandriva 9.1 или более поздней версии
 · OpenSolaris 2008 или 2009 (платформа x86)
 · RedHat Enterprise Linux 3, Linux 9 или более поздней 

версии
 · Solaris 9 или 10 (платформа x86)
 · Slackware 9.x или более поздней версии
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