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ПРОФИЛАКТИЧЕСКАЯ ЗАЩИТА, ЦЕНТРАЛИЗОВАННОЕ УПРАВЛЕНИЕ
Сегодня предприятия столкнулись с необходимостью внедрения экономичных решений безопасности, способных 
адаптироваться в соответствии с постоянно изменяющейся перспективой развития угроз безопасности и в 
то же время обеспечивать необходимые функциональные возможности для поддержания бесперебойной 
работы предприятия. Линейка BitDefender Business Solutions, разработанная специально с учетом бюджета 
предприятий малого и среднего бизнеса, а также сетевой среды таких предприятий, помогает поддерживать 
неизменно высокий уровень производительности, а также сократить затраты и ресурсы, необходимые для 
отражения интернет-угроз.

Помимо одной из наиболее эффективных антивирусных систем, BitDefender также предлагает ведущие 
технологии, обеспечивающие профилактическую защиту от Интернет-угроз. Аналитики антивирусной 
индустрии и независимые тестовые лаборатории неоднократно отмечали системы сканирования BitDefender на 
основе сигнатур и поведени за их высокую точность распознавания и минимальное задействование системных 
ресурсов.   

СООТВЕТСТВИЕ СОВРЕМЕННЫМ ТРЕБОВАНИЯМ БЕЗОПАСНОСТИ
По мере развития и роста предприятия появление новых сотрудников или внедрение новых систем и приложений 
в поддержку деловых инициатив может повлечь значительное увеличение числа векторов атаки, используемых 
вредоносными программами для проникновения в локальную сеть предприятия. В целях обеспечения контроля 
и визуального доступа к средствам обеспечения безопасности предприятия ИТ-отделы должны реализовать 
надлежащие инструменты контроля, чтобы ограничить последствия несанкционированного использования 
мошеннических приложений, вредоносного кода и Интернет-ресурсов (например, приложений Web 2.0), 
которые способны впоследствии поставить предприятие под удар.   

ЗАЩИТА СИСТЕМ ПРЕДПРИЯТИЯ С ПОМОЩЬЮ РЕШЕНИЙ BITDEFENDER

Организации получают возможность обеспечить эффективную защиту рабочих станций и критически 
важных серверов от вирусных атак с помощью BitDefender. Возможности этого решения по обнаружению и 
предотвращению проникновения известных и новых вирусов, обеспечивают соблюдение корпоративных 
политик безопасности и эффективное управление ими при минимальном задействовании ресурсов ИТ-
инфраструктуры.

На сегодняшний день от решений для корпоративной безопасности требуется не только распознавание 
вирусов и предотвращение их проникновения. Сегодня нужны средства контроля и управления политиками 
для большого числа конечных точек и серверов, не требующие значительных ресурсов. В идеале решения 
для антивирусной безопасности должны автоматически устанавливать средства защиты на неуправляемые 
рабочие станции и серверы, интегрируемые в сеть, осуществлять удаленное распознавание и деинсталляцию 
несанкционированных приложений, а также настройку системных параметров в целях обеспечения постоянной 
целостности сети.

Решения для бизнеса BitDefender предоставляют предприятиям следующие возможности:

 · Внедрение унифицированной платформы управления для удаленной установки, настройки и отчетности 
по всем решениям BitDefender Clients, Server и Gateway, для которых выполняется развертывание в сети

 · Предоставление системным администраторам обзора всех событий, связанных с распространением 
вредоносного ПО

 · Профилактический аудит оборудования и программного обеспечения, задействованного в сети

 · Удаленная настройка и управление системными параметрами клиента и сервера

 · Отчет о событиях, связанных с вредоносным ПО, в целях выявления масштаба и тенденций 
распространения вируса

 · Измерение эффективности программного обеспечения антивирусной защиты, используемого 
предприятием

• Комплексное решение антивирусной 
защиты обеспечивает защиту от шлюза 
до конечной точки.

• Поддержка Windows-ориентированных 
платформ и платформ на основе Unix-
систем

• Знаменитая система обнаружения, 
удаления и нейтрализации вирусов, 
шпионского и рекламного ПО, "троянских 
коней" и руткитов

• Защита шлюзов обеспечивает проверку и 
очистку веб-трафика

• Защита файловых и сетевых служб 
критического сервера

• Комплексная защита конечных точек 
с обеспечением соблюдения политик 
безопасности и управлением ими 

• Автоматизированная удаленная 
настройка, аудит, установка и удаление 
приложений из любой клиентской или 
серверной системы в рамках сети

 ОСНОВНЫЕ ХАРАКТЕРИСТИКИ
И ПРЕИМУЩЕСТВА
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РАСШИРЕННАЯ СЕТЕВАЯ ЗАЩИТА
 ·  Настраиваемые политики безопасности с предварительно определенными шаблонами, упрощающими 

реализацию политики

 · Сетевое обнаружение неуправляемых конечных точек с помощью удаленной установки Client Security

 · Система консолидированных отчетов обеспечивает обзор угроз безопасности в масштабах всей сети

 · Централизованная система оповещения служит для уведомления администраторов о критических угрозах 
практически в режиме реального времени 

АВТОМАТИЧЕСКАЯ ИЛИ ЗАПЛАНИРОВАННАЯ РАЗДАЧА ОБНОВЛЕНИЙ
Решения BitDefender Business Solutions обеспечивают непрерывное централизованное распределение новых 
вирусных сигнатур и обновлений для продуктов. Установка обновлений может выполняться автоматически каждый 
час по мере их поступления, либо планируется на период малой нагрузки, что позволяет избежать снижения 
производительности и излишней загруженности сети.

УСЛУГИ BITDEFENDER ПО ПОДДЕРЖКЕ БИЗНЕСА
Сертифицированные представители BitDefender предоставляют бизнес-клиентам техническую поддержку через 
Интернет, по электронной почте и телефону. В соответствии со стандартами качества обслуживания клиентов 
все наши специалисты обладают обширными знаниями в области решений BitDefender и других технологий, что 
позволяет им быстро и качественно осуществлять поддержку клиентов.

ВСЕСТОРОННЯЯ ЗАЩИТА
BitDefender Business Solutions представляет собой полный пакет продуктов и решений, обеспечивающих 
комплексную защиту сети от шлюза до рабочей станции. Проактивные многоплатформенные решения BitDefender 
выполняют обнаружение и предотвращают проникновение вирусов, шпионских и рекламных программ, а также 
"троянских коней", способных скомпрометировать целостность сети.

О BITDEFENDER®

BitDefender является разработчиком одной из самых быстрых и эффективных, признанных во всем мире линеек 
продуктов программного обеспечения безопасности. С момента своего создания в 2001 г. компания BitDefender 
постоянно повышала планку, устанавливая новые стандарты профилактики проникновения угроз. BitDefender 
обеспечивает ежедневную защиту для десятков миллионов пользователей и организаций по всему миру, 
давая им уверенность в том, что любые цифровые технологии безопасны для них. Распространение решений 
BitDefender осуществляется через глобальную дистрибьюторскую сеть и торговых посредников более чем в 100 
странах. Дополнительную информацию о BitDefender и продуктах компании можно получить в пресс-центре 
компании по вопросам решений безопасности. Веб-сайт BitDefender www.malwarecity.com также предоставляет 
дополнительные сведения и последние обновления данных по вирусам и угрозам, благодаря чему пользователи 
всегда в курсе успехов компании в борьбе с вредоносными программами.

все решения BitDefender 
используют 

патентованную технологию B-HAVE, с 
помощью которой выполняется анализ 
поведения возможного вредоносного кода 
в пределах виртуального компьютера, 
благодаря чему исключаются ложные 
обнаружения и значительно повышается 
уровень распознавания новых и 
неизвестных вредоносных программ.

в целях более 
качественного 

реагирования на появление новых 
методик рассылки спама лаборатория 
BitDefener разработала технологию 
NeuNet — мощный инструмент для 
фильтрации спама. в ходе апробации 
технологии NeuNet в лабораторных 
условиях была использована серия 
спам-сообщений, поэтому система 
способна обучаться распознаванию 
новых видов спама, анализируя 
сходство с обработанными ранее спам-
сообщениями. 

 

•  Client Security

•  Антивирус Scanner для Unix-систем

• Security for file Servers

• Security for Samba

• Security for SharePoint

• Security for Mail Servers

• Security for Exchange

• Защита iSA-серверов

 
 

NeuNet

ТЕХНОЛОГИИ BITDEFENDER

РЕШЕНИЯ BITDEFENDER
ДЛЯ БИЗНЕСА
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